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עיקרי הממצאים

· הגידול בשימוש במצלמות מעקב לצרכי אבטחה, לצד ההתקדמות הטכנולוגית המתמדת גוררים פוטנציאל פגיעה בפרטיות במרחב הציבורי ודורשים פיקוח והסדרה ציבורית. התפתחותן של טכנולוגיות מעקב מתקדמות כמו טכנולוגיות זיהוי פנים, טכנולוגיית זיהוי לוחיות רישוי, ושיפור יכולת החיפוש בתוך כמויות גדולות של מידע מגדילות את פוטנציאל השימוש בהן למעקב, למניעה ולטיפול בפשיעה, ומאידך מגדילות את הפוטנציאל לפגיעה בפרטיות.
· פרטיות הינה מושג עמום, סבוך ויחסי. הגבולות בין הפרטי והציבורי משתנים תדיר בין חברה לחברה ולעיתים קרובות בין פרטים שונים באותה החברה. הניסוח המשפטי הבולט והמפורסם הראשון של זכות זו שייך לוורן וברנדייס שטענו בשנת 1890 כי הזכות לפרטיות היא "הזכות להיעזב במנוחה" ומכוחה זכותו של האדם לשלוט במידע פרטי אודותיו. 

· פרטיות היא צורך אנושי בהגבלת הפיקוח החברתי והמשמוע של הפרטים בחברה. לידיעה כי ישנה "עין פקוחה" שיכולה לעקוב אחריך, יש השפעה מיידית על החירות שלך לחיות את חייך כפי שאתה מעוניין. ניתן להבחין בכך, לדוגמא, באופן שבו אנשים מתנהגים בנוכחות מצלמות, בהשוואה להתנהגות בהעדרן. 

· הן באנגליה והן במדינות אחרות, דוגמת ארצות הברית ואוסטרליה, לא נבנה מערך הערכה לאמוד את מידת האפקטיביות של מצלמות מעקב כאמצעי למניעה, צמצום או חשיפת פשיעה, בטרם הוחל בהתקנתן של מצלמות מעקב. נראה כי גם בישראל לא נבנה מערך הערכה ובדיקה מקיף טרם התקנתן של מצלמות מעקב.

· ממצאים ממחקרי הערכה שונים בעולם מצביעים על תמונה לא חד משמעית ביחס לאפקטיביות של מצלמות מעקב.

· מתשובות של מספר רשויות מקומיות לגופים שונים שבחנו את הנושא עולה כי: בגבעתיים מוצבות 12 מצלמות עירוניות; בלוד מוצבות 9 מצלמות; ברמלה מוצבות 64 מצלמות; בירושלים יפעלו בקרוב כ-80 מצלמות; בראשון לציון פועלות כיום מותקנות כ-100 מצלמות והעירייה נמצאת בימים אלה בעיצומו של פרויקט שבמסגרתו ייפרסו ברחבי העיר כ-1000 מצלמות; בפתח תקווה פועלות כ-42 מצלמות; בחיפה מותקנות 110 מצלמות. 
· קיימת שונות רבה בין הרשויות בשימוש במצלמות מעקב, בהגדרת נהלים בנושא ובהיבטים מהותיים נוספים כמו זמן שמירת המידע והעילה להתקנת המצלמות. למרות שברוב המקרים קיימת מעורבות של משטרת ישראל, ההתנהלות הינה מקומית ואיננה מבוססת על כללים וסטנדרטים ברורים. בחלק ניכר מן המקרים לא הוגדרו הנחיות ו/או תקנות ברורות המסדירות את דפוסי ההפעלה של המצלמות בכלל, ואת נושא שמירת הפרטיות בפרט, טרם התקנתן. 
· התוכנית "עיר ללא אלימות" הפועלת בכ-86 רשויות מקומיות מקדמת את השימוש במצלמות מעקב.  
· על פי המשרד ביטחון פנים "העילה והמניע להתקנת מצלמות במרחב הציבורי במסגרת התכנית "עיר ללא אלימות" היא מניעת אלימות וונדליזם והבטחת הביטחון האישי של התושבים תוך מניעה, הרתעה ויצירת יכולת תגובה בזמן אמת כתגובה על אירוע אלימות. הנחת העבודה היא כי פריסת אמצעים טכנולוגיים במרחב הציבורי תסייע במניעתם של מעשי אלימות וונדליזם על דרך ההרתעה.  
· להערכת המשרד לביטחון פנים עלות הקמתו של כל מוקד מצלמות הינה כחצי מליון ש"ח, ופריסת אמצעי תצפית (מצלמות וכו') כרוכה בעלות של מאות אלפי שקלים נוספים.
· על אף שכבר משנת 2007 מופעלות מצלמות במרחב הציבורי ב-11 רשויות מקומיות, כחלק מפרויקט "עיר ללא אלימות", שבאחריות המשרד לביטחון פנים, משרד המשפטים טרם סיים את בחינת סוגיית הסדרת השימוש במצלמות במרחב הציבורי.
· על פי סגנית הסנגורית הציבורית: "השימוש במצלמות מעורר שאלות משפטיות כבדות משקל, שעניינן: הפגיעה החוקתית בפרטיותם של אלפי אזרחים; מהן התכליות המצדיקות את הפגיעה בפרטיות; סמכות הרשויות המקומיות לרשת את המרחב העירוני הציבורי במצלמות; חלוקת האחריות הראויה בין המשטרה לרשויות המקומיות על הפעלת המצלמות והשימוש בחומר המצולם; הצורך בהסדרה משפטית של הסוגיה בכללותה, תוך קביעת אמות מידה ברורות ואחידות בדבר מיקום ומספר המצלמות, אופן התיעוד, אבטחת המידע, שמירת המידע ומחיקתו, אמצעי שילוט ויידוע לציבור, זהות הגורמים הצופים במידע והכשרתם המתאימה, מנגנוני העברת המידע לגוף אחר, הטלת סנקציות בגין שימוש לרעה ועוד"
· בנייר עמדה של הרשות למשפט, טכנולוגיה ומידע נכתב בין השאר כי: 
"קיימת בעיה מיוחדת בהצבת מצלמות מעקב ברשות הרבים בשל הקושי בהשגת הסכמת המצולמים הפוטנציאלים לפגיעה בפרטיותם הגלומה בהפעלת המצלמה".
"יש לנקוט זהירות יתרה בהתקנת מצלמות במקומות כינוס של ילדים, ובאתרים אותם פוקדים ילדים מזוהים על בסיס קבוע - למשל בתי ספר - יש לבקש הסכמה מפורשת ואינדיבידואלית של הורי הילדים כתנאי לשימוש במצלמות המעקב, ויש לצמצם ככל האפשר את עצם השימוש במצלמות."

"הצבת מצלמת מעקב איננה החלטה שניתן לקבל כלאחר יד רק משום שאפשר להציב אותה, כגון שהתפנה תקציב לרכישתה או שארע אירוע נקודתי שגורם ללחץ לעשות כן. [...] בטרם קבלת ההחלטה על עצם השימוש במצלמה יש לערוך תסקיר של השלכות השימוש במצלמה על זכויות הציבור, ובמיוחד על הזכות לפרטיות."
"מטרת הצבת המצלמות חייבת להיות מוגדרת באופן חד, ספציפי ומפורש – ולאחר שנקבעה המטרה אין להשתמש בצילומים למטרות זרות."

מסמך זה נכתב לקראת דיון בוועדת המדע והטכנולוגיה בנושא: "מצלמות מעקב במרחב הציבורי", לציון יום זכויות האדם הבינלאומי. המסמך סוקר את נושא השימוש במצלמות במרחב הציבורי: הגידול בשימוש בכלי זה בישראל ובעולם; המחלוקות באשר ליעילותו ובאשר לתשתית המשפטית ליישומים אלה.
בעוד העוסקים בפרטיות נוטים לעשות שימוש במושג "מצלמות מעקב" ומומחי הביטחון והאבטחה נוטים לקרוא להן "מצלמות אבטחה", במסמך זה השתמשנו בשני מושגים אלה מבלי להכריע בויכוח הערכי בבסיס המונחים הללו.  

רקע

בעשורים האחרונים הפך השימוש בטלוויזיות במעגל סגור (Closed Circuit Televisions) ובמצלמות וידאו, לאמצעי נפוץ לפיקוח ומעקב במרחבים ציבוריים ופרטיים. 
לשימוש במצלמות מעקב, עילות שונות: מניעה או גילוי של עבירות ופשיעה; שמירה על הסדר הציבורי; הכוונת תנועה; פיקוח על עובדים ועוד. עם זאת, כפי שנראה להלן, מחקרים שונים מצביעים על כך שיעילותן של מצלמות מעקב חלקית ולא תמיד ברורה, הן כאמצעי למניעת פשיעה, הן כאמצעי לפענוח פשעים והן כאמצעי להקניית ביטחון לתושבים. 
הגידול בשימוש במצלמות מעקב, לצד ההתקדמות הטכנולוגית המתמדת גוררים פוטנציאל פגיעה בפרטיות במרחב הציבורי ודורשים פיקוח והסדרה ציבורית. התפתחותן של טכנולוגיות מעקב מתקדמות כמו טכנולוגיות זיהוי פנים, טכנולוגיית זיהוי לוחיות רישוי, ושיפור יכולת החיפוש בתוך כמויות גדולות של מידע מגדילות את פוטנציאל השימוש בהן למעקב, למניעה ולטיפול בפשיעה, ומאידך מגדילות את הפוטנציאל לפגיעה בפרטיות.
1. מצלמות מעקב

בצורתה הפשוטה ביותר, טלוויזיה במעגל סגור מורכבת ממצלמה או מספר מצלמות המחוברות לצג באמצעות כבל. המצלמות הפשוטות מסוג זה היו בעלות מוקד קבוע ומוגבל. בהמשך החלו לחבר למערכות אלה מכשיר וידאו שאפשר לתעד את הצילומים ולשמור אותם לצפייה בשלב מאוחר יותר ואף לשלב בהן מצלמות וידאו המאפשרות לשנות את המיקוד, להסית את כיוון הצילום ולהרחיב ולצמצם את האזור המצולם. המעבר לטכנולוגיה דיגיטלית שינה את יכולת שמירת המידע וצמצם את הצורך בשטחי אחסון פיזיים גדולים למדיה מוקלטת ומקנה יכולות דילוג וחיפוש בתוך כמויות המידע הגדולות שנאספות.
החוקר קלייב נוריס שחקר את נושא מצלמות המעקב ופרסם לבקשת הפרלמנט האירופי מחקר מקיף בעניין, גורס כי חשוב להבין שטלוויזיות במעגל סגור (להלן "מצלמות מעקב") אינן אך ורק טכנולוגיה אלא מה שהוא מכנה מערכת "סוציו-טכנית". לשיטתו במידה ואין מודעות לקיומה של מצלמה ואין מי שצופה בחומר המצולם אין למערכת כזו שום משמעות חברתית או קרימינולוגית. ההשלכות של קיומן של מצלמות מעקב הן פועל יוצא של הסביבה הארגונית שבתוכה פועלת המערכת: מהי רמת התיעוד והמעקב; האם ישנם חדרי שליטה ובקרה, מהי מידת איושם ועל ידי מי; מהן סמכויות הפיקוח והאכיפה של המפעילים ועוד. 
1.1. מצלמות מעקב והצורך בפרטיות
פרטיות הינה מושג עמום, סבוך ויחסי. הגבולות בין הפרטי והציבורי משתנים תדיר בין חברה לחברה ולעיתים קרובות בין פרטים שונים באותה החברה. למרות שמקובל לראות בזכות לפרטיות – זכות מודרנית, ניתן לזהות התייחסות לנושא הפרטיות כבר בחוקי חמורבי ובמשנה.
 

הניסוח המשפטי הבולט והמפורסם הראשון של זכות זו שייך לוורן וברנדייס
 שטענו בשנת 1890 כי הזכות לפרטיות היא "הזכות להיעזב במנוחה" (The right to be let alone) ומכוחה זכותו של האדם לשלוט במידע פרטי אודותיו. 

הסוציולוג אלן וסטיין
 מגדיר פרטיות ביכולתו של הפרט לשלוט במידע אודותיו. שליטה זו באה לידי ביטוי בקביעה איך, מתי ולמי יימסר המידע על האדם, מהם השימושים המותרים בו ומהי מידת התפוצה שלו. מיכאל בירנהק מגדיר גישה זו "פרטיות כשליטה". הדגש בגישה זו איננה על תביעה למידת גילוי או שמירת סודיות כזו או אחרת אלא לעצם היכולת של הפרט להכריע באשר למידת השימוש במידע עליו, מועדו ותנאיו. בירנהק מציין, כי שני עקרונות נלווים מסייעים בעיגונה של הזכות לפרטיות: עקרון ההסכמה – האדם מסכים לאיסוף, עיבוד והעברת מידע ממנו, ועקרון צמידות המטרה – השימוש במידע שנאסף מבוצע רק בהתאם לצורך שלשמו הסכים האדם לגילויו ולכן למשל המידע לא מועבר לצד שלישי או משמש למטרות אחרות מזו שלשמה נמסר.

האדם הוא, כידוע, ייצור חברתי. ככזה הוא זקוק לחברה אנושית אשר מהווה עבורו קבוצת התייחסות ומעניקה משמעות למעשים שלו ושותפה דומיננטית לעיצוב חייו: אמונותיו, תפיסותיו, ערכיו ואורחות חייו. עם זאת, דווקא בשל הדומיננטיות שבהכרעות של הכלל על הפרט יש לאדם צורך בארבע אמותיו, ב"זכות להיעזב במנוחה" במושג של וורן וברנדייס.  

הצורך בפרטיות במובנה הפיזי הפשוט מתפתח אצל ילדים כבר בגיל צעיר יחסית, כאשר עם התפתחות תחושת הבושה הם מתחילים לדרוש את פרטיותם. נראה כי במהלך ההתפתחות של האדם הוא מגלה כי לבד מן הצורך בפרטיות פיזית יש לו צורך בפרטיות נוספת המהווה פתח לחירות מנטאלית המאפשרת לפרט לעמת את עצמו אל מול הכלל ולבחון את היחס שלו לנורמות החברתיות ולסדר החברתי ולגבש את תפיסת עולמו. מכאן גם ברור, במידת מה, האיום הטמון בפרטיות – זו מגבילה את השליטה של הכלל בחייו ובתודעתו של הפרט ומאפשרת, כביכול, פתח לסטייה חברתית, לפשיעה וכדומה.  לפי הסבר זה, פרטיות אם כן היא צורך אנושי במרחב פרטי. 
בנוסף, פרטיות היא צורך אנושי בהגבלת הפיקוח החברתי והמשמוע של הפרטים בחברה. לידיעה כי ישנה "עין פקוחה" שיכולה לעקוב אחריך, ולצורך העניין, אין זה משנה אם המדובר בעין, אוזן או כל אמצעי מעקב ופיקוח אנושי או טכנולוגי אחר, יש השפעה מיידית על החירות שלך לחיות את חייך כפי שאתה מעוניין. ניתן להבחין בכך, לדוגמא, באופן שבו אנשים מתנהגים בנוכחות מצלמות, בהשוואה להתנהגות בהעדרן. 

נושא זה של התנהגות אנושית בסביבה נצפית זכה בשנים האחרונות להתייחסות נרחבת בתכניות טלוויזיה שונות דוגמת "האח הגדול" אך כמובן יש להבחין בין השתתפות וולונטרית בתכנית מסוג זה – שהיא בבחינת חריג שאינו מעיד על הכלל, לבין קיומה של חברה שלמה נטולת פרטיות. הסוציולוג מישל פוקו עסק בפיקוח החברתי שבמבט באמצעות מושג ה"פאן-אופטיקון" – מבנה ארכיטקטוני המאפשר שליטה של יחיד ברבים.
 כאשר הרבים אינם יכולים לדעת בכל רגע נתון האם הם נצפים, אך עצם הידיעה כי ניתן לצפות בהם משנה את התנהגותם ולמעשה ממשמעת אותם.
 
עו"ד ניר גרסון מהרשות למשפט, טכנולוגיה ומידע במשרד המשפטים מגדיר זאת כך: "למבט העוקב אחרי בני אדם יש כוח ממשמע וממשטר המשפיע על אופן התנהגותם. השפעת כוחה הממשטר של עדשת המצלמה על המצולמים עשויה להיות חיובית, כשהיא מונעת מהם לנהוג באופן עברייני ומזיק לזולתם ולחברה כולה. אולם למעקב המתמיד יש גם השלכה שלילית: לשם המימוש העצמי וההתפתחות האישית זקוק כל אדם למרחב פרטי, בו יוכל להיות הוא עצמו ולהתנסות בחוויות ובהתנהגויות שאינן בהכרח מקובלות על החברה. הסובבת אותו - בלא צורך לדווח לאחרים, להסביר ולהצטדק".

עמדות הציבור ביחס למצלמות מעקב למטרות אבטחה
למרות שהתשתית המשפטית מכירה בזכות לפרטיות, מחקרים שונים מצביעים על כך שעמדת הציבור נוטה לתמוך בשימוש במצלמות מעקב. 
בסקר שנערך בשנת 2004 בחמש ערי בירה באירופה ביחס לשימוש במצלמות מעקב עלה כי: 

"בדומה למחקרים אחרים שבוצעו באנגליה, גרמניה, פינלנד, דנמרק ושוויצריה, מצאנו שרוב המשיבים תמכו בשימוש במצלמות מעקב (CCTV במקור). עם זאת, מידת ההתקבלות של מצלמות המעקב משתנה בין מדינות: הבריטים הכי תומכים; והאוסטרים והגרמנים די ספקנים. בנוסף, המשיבים מתחו קו ברור באיזה הקשרים הם מקבלים את מצלמות המעקב ובאיזה לא: רוב האנשים תמכו בשימוש במצלמות בבנקים ובמתקני תחבורה ציבורית ולעומת זאת התנגדו לשימוש במצלמות במקומות אישיים דוגמת חדרי החלפת בגדים."
בעוד כשני שליש מתושבי לונדון גרסו כי "יקדמו בברכה מצלמות ברחוב שלהם" בכל שאר הערים האירופיות שנסקרו רק שליש תמכו ביוזמה כזו. עם זאת יש לציין כי למרות שהתמיכה במצלמות מעקב היא לרוב גבוהה, משיבים לשאלונים מציינים באופן עקבי גורמים אחרים למניעת פשע במקום גבוה יותר, כגון: נוכחות מוגברת של שוטרים ברחוב או תאורת רחוב טובה יותר.
  
1.2.     מצלמות מעקב ומניעת פשיעה

בבסיסה האסטרטגיה של מניעת פשיעה באמצעות מצלמות מעקב מתמקדת בעבירה המבוצעת ולא ברקע לביצועה או בנסיבות החברתיות שהובילו לביצועה. במקביל לירידת קרנן של גישות המתמקדות ברווחה חברתית וגישות המתמקדות באפקט של מערכת המשפט הפלילי כאמצעים לצמצום פשיעה, עלתה קרנה של גישת "מניעת מצבי פשיעה" (Situational Crime Prevention). גישת מניעת מצבי פשיעה מתמקדת "לא בשיפור החברה או מוסדותיה אלא בצמצום ההזדמנויות לפשיעה". היחס לפושע הוא כאל "שחקן רציונאלי" האומד את סיכויי ההצלחה שלו בביצוע הפשע ואת מידת הסיכון שלו להיתפס.

למרות שעל פניו נראה כי קל לאמוד את השפעתן של מצלמות מעקב על שיעורי הפשיעה, בפועל קשה מאוד להסיק מסקנות ברורות וחד משמעיות בנושא. בין הגורמים לקושי לאמוד את השפעתן של מצלמות מעקב על פשיעה ניתן למנות את הזיקה הרופפת בלבד בין המידע והנתונים שיש לרשויות על פשיעה להיקפי הפשיעה בפועל; הגירה של תופעות של פשיעה מאזור מתועד לאזורים אחרים או שינוי בדפוסי הפשיעה; היכולת לבודד גורמים נוספים/חלופיים לשינוי; השפעות של עצם הליך המדידה על המתרחש.           

הן באנגליה והן במדינות אחרות, דוגמת ארצות הברית ואוסטרליה, לא נבנה מערך הערכה לאמוד את מידת האפקטיביות של מצלמות מעקב כאמצעי למניעה, צמצום או חשיפת פשיעה, בטרם הוחל בהתקנתן של מצלמות מעקב. כפי שיוצג בהמשך המסמך, נראה כי גם בישראל לא נבנה מערך הערכה ובדיקה מקיף טרם התקנתן של מצלמות מעקב.

הממצאים החלקיים שנאספו ממחקרי הערכה שונים בעולם מצביעים על תמונה לא חד משמעית ביחס לאפקט של מצלמות מעקב: מחקר שבוצע בלוס אנג'לס בארצות הברית  העלה כי מצלמות המעקב לא השפיעו על  פשיעה אלימה או פשיעת רכוש באזור הנבדק.
 במחקר שבוצע בפילדלפיה דווח על  ירידה של 13% בפשיעה – בעיקר הודות לירידה בפשיעה קלה של הפרות סדר.
 בסן פרנסיסקו נמצא כי חלה ירידה של 13% בפשעי רכוש, אך לא נמצאה השפעה של מצלמות המעקב על פשיעה אלימה – נושא שהיה הצידוק להתקנתן של המצלמות.
 

מועצת המחקר האוסטרלית ביצעה מחקר בנושא, בפרברי חוף הזהב וברכבת של העיר קווינסלנד. בסיכומו של המחקר נאמר כך: "האפקטיביות של מצלמות מעקב כאמצעי למניעת פשיעה מוטלת בספק. ממחקר זה נראה  כי מצלמות מעקב אפקטיביות  בזיהוי פשיעה אלימה ו/או עשויה להוביל לדיווח מוגבר – זאת בניגוד למניעת כל סוג של פשיעה"

במחקר שבוצע בבריטניה על ידי ה"Home Office"-  האמון על ביטחון הציבור, עלה כי מערכות מצלמות המעקב שנבחנו היו בעלות השפעה מועטה על רמת הפשיעה. למעט באשר לפשיעה בחניוני רכב, גם במקרים שבהם נצפו שינויים, הם היו לרוב קטנים ויכלו להתרחש במקרה או בשל גורמים מתערבים אחרים.
    
בסקירה מקיפה משנת 2007 של מחקרי הערכה שונים שנערכו בנושא, קובעים החוקרים כי התוצאות מצביעות על כך שמצלמות מעקב גרמו לירידה קטנה (16%) אך משמעותית בפשיעה באזורים הנצפים. עם זאת רוב הירידה בפשיעה היא בשל האפקטיביות של מצלמות מעקב בחניוני רכב שהורידה את רמת הפשיעה באתרים אלה ב-51%. ברוב האתרים האחרים היה למצלמות אפקט קטן ולא משמעותי של 7% במרכזי הערים ובבתים ציבוריים. 

גם באשר לסיוע של מצלמות בביצוע חקירות וטיפול במקרי פשיעה אין הערכות ומידע מקיף. עם זאת, על פי כתבות שפורסמו בעיתונות הבריטית, האפקטיביות של מצלמות המעקב  מוטלת בספק רב, גם על פי דוחות פנימיים של המשטרה. בכתבה של ה-BBC נטען כי במשך שנה על כל 1,000 מצלמות מעקב בעיר לונדון נפתר רק מקרה פשע אחד. על פי הכתבה פרוסות בלונדון יותר ממיליון מצלמות מעקב, ובריטניה השקיעה כחצי מיליארד ליש"ט מכספי הממשל במצלמות מעקב. חבר פרלמנט בריטי גרס בעקבות הדברים כי "מצלמות מעקב הן הוצאה מסיבית בעלת אפקטיביות מינימאלית וכי הן יוצרות פלישה עצומה לפרטיות אך משפרות בצורה מעטה מאוד, או לא משפרות כלל, את הביטחון."

נוריס מציין כי בין השנים 2005-1995 השקיעה ממשלת בריטניה חצי מיליארד ליש"ט במצלמות מעקב וההערכות הן כי הושקעו עוד 4.5 מיליארד ליש"ט על ידי קרנות פרטיות בהתקנה ותחזוקה של מצלמות מעקב (זאת ללא חישוב העלות השוטפת של הבקרה על המצלמות). הערכה גסה מדברת על כ-4.2 מיליון מצלמות מעקב באנגליה - יחס של מצלמה 1 לכל 14 תושבים.
 
2. שימוש במצלמות מעקב למטרות אבטחה בישראל  
כמו במדינות אחרות בעולם, השימוש במצלמות מעקב בישראל צבר תאוצה בעשור האחרון והוא מתקיים הן בעקבות יוזמות של הממשלה והן בעקבות יוזמות של רשויות מקומיות. לעיתים, מתקיימים שני הדברים בכפיפה אחת. 
התוכנית עיר ללא אלימות שהיא אחד מן הגורמים הממריצים את השימוש במצלמות מעקב, פותחה בעיר אילת. בספטמבר 2006 החליטה ועדת השרים למאבק באלימות לאמץ את מודל "עיר ללא אלימות" "כמודל ארצי-לאומי למאבק באלימות בתחומי הרשויות המקומיות, זאת על מנת להביא לשינוי באקלים החברתי וליצירת נורמות התנהגות בלתי אלימות בחברה". על סמך ההחלטה, בראשית שנת 2007 החלה התוכנית לפעול בעשר רשויות מקומיות, נוסף על אילת. באוגוסט 2009 החליטה הממשלה להמשיך את התוכנית "עיר ללא אלימות" ולהרחיבה. יצוין כי החלטה זו התקבלה לפני שנערך מחקר מקיף על הצלחת התוכנית.
 

כיום נוטלות חלק בתוכנית עיר ללא אלימות כ-86 רשויות מקומיות שונות.
 לתוכנית היבטים שונים בתוכם: אכיפה; חינוך; פנאי ורווחה. על פי אתר התוכנית תחת נושא האכיפה נאמר כך: 

"תכנית ליבה בתחום האכיפה היא מערך שליטה ובקרה הכרוך בהצבת מצלמות באזורים בעייתיים המועדים לאלימות ופשיעה או בלשון המשטרה "נקודות חמות". המצלמות פועלות ברדיוס של 360º  ובכל שעות היממה ומסוגלות להקליט ולספק ראיות, להרתיע ולאפשר התערבויות בזמן אמת. שידור המצלמות נעשה למרכז שליטה ובקרה היושב במוקד העירוני ועובד בצמוד עם כוחות האכיפה בעיר." (ההדגשות אינן במקור).

הקליניקה המשפטית של המכללה למינהל  פנתה במהלך שנת 2010 למספר רשויות מקומיות בבקשה לקבל מידע על השימוש במצלמות מעקב: מספר המצלמות, קריטריונים להצבתן, מודעות התושבים לקיומן של המצלמות והנחיות המפעילים. 

2.1.1. שימוש במצלמות: דוגמאות ממספר רשויות בישראל
על פי בדיקה ראשונית שערכנו, אין מידע מקיף באשר לפריסת מצלמות מעקב במרחבים ציבוריים בישראל. להלן יוצג מידע שנתקבל מהקליניקה המשפטית של המכללה למינהל שאספה תשובות מרשויות שונות
 למעט תשובת עיריית ירושלים, תשובת עיריית חיפה, ותשובת עיריית ראשון לציון שנתקבלו לצורך מסמך זה, ותשובות עיריית פתח תקווה שהופנתה לתנועה לחופש המידע. יצוין כי חלק מן המידע הוא בן יותר משנה וייתכן והדברים השתנו מאז נמסר המידע. 
גבעתיים

על פי תשובה ממאי 2011, בעיריית גבעתיים קיים מערך של 12 מצלמות עירוניות. מיקומי המצלמות נקבעו על פי צוות היגוי משותף של משטרת ישראל, מנהל המוקד העירוני, מפקד הסיירת העירונית, ומנכ"ל העירייה. מערכת השיקולים בבחירת מיקומי המצלמות התבססה בין השאר על מידע מהמוקד העירוני על מפגעי רעש וונדליזם, מידע ממוקד 100 ושיקולים נוספים ברמה העירונית. לצורך מימוש הפרויקט בוצע מכרז ותועדפו אתרי ההתקנה. הפרויקט מנוהל על ידי מנהל המוקד העירוני ומתופעל על ידי צוות המוקד העירוני. המוקדנים עברו הדרכה ופועלים על פי הנחיות ברורות של צנעת הפרט וחתומים על כתב סודיות.

נתניה

על פי תשובה מיוני 2010, התקנת מצלמות האבטחה בעיר נקבעה בהתאם להמלצות גוף מקצועי. לגבי הכללים בנוגע לנגישות לחומרים ולשמירתם, בימים אלה שוקדת העירייה על הכנתם ואלה טרם הסתיימו.

לוד

על פי תשובה מספטמבר 2010 בלוד הוצבו 6 מצלמות כפיילוט בטרם גיבוש נהלים מוסדרים. העירייה נערכת לפרסום מכרז ל-80 מצלמות ברחבי העיר. גורמי העירייה בסיוע יועץ חיצוני יגבשו נהלים באשר להצבתן והפעלתן של המצלמות.

חדרה

על פי תשובה מיולי 2010 קביעת מיקומן של מצלמות במקומות ציבוריים נעשתה על פי הנחיות פרויקט "עיר ללא אלימות" בשיתוף עם המוקד העירוני ומשטרת חדרה באשר למוקדי אלימות וונדליזם. הציבור מיודע על קיומן של מצלמות בעיתונות ובשילוט באזור, אך אין יידוע על מיקומן המדויק של המצלמות. התפעול נעשה  24 שעות ביממה, על ידי אנשי המוקד העירוני, כמו כן, למוקדן משטרת חדרה יש מסך לצפייה בלבד. אנשי המוקד העירוני עברו הסמכה לתפעול המערכת על ידי ספק המערכת. החומר המצולם נשמר באופן אוטומטי אך ורק לשבוע. מנהל המוקד העירוני בכפוף לייעוץ המשפטי ולנציבות פניות הציבור אחראי על הנגישות לחומר המצולם.

אילת

על פי תשובה מאפריל 2011 קביעת מיקום המצלמות נעשית על פי מיפוי נקודות חמות שמשותף למשטרה וגורמי האכיפה בעירייה. התושבים מיודעים על הצילום הן באמצעות שילוט במקום המצולם והן באמצעות חשיפת הנושא בתקשורת. עובדי המוקד עוברים סינון, בדיקה ואישור של המשטרה וקצין הביטחון העירוני ומוסמכים בהתאם. הנגישות למידע היא באמצעות סיסמא מאובטחת המצויה רק ברשות הקב"ט והחברה הנותנת שירות תמיכה למוקד. המידע נשמר למשך 3 שבועות. 

רמלה

על פי תשובה מיוני 2010 עיריית רמלה מפעילה מערך של 64 מצלמות "במסגרת נושא שיפור המוגנות". מיקום המצלמות נקבע בתיאום של העירייה עם משטרת ישראל לכדי למקם את המצלמות במקומות בהם קיימים סיכונים של אירועים חריגים וונדליזם. הצפייה במצלמות מתבצעת במוקד העירוני הפועל 24 שעות ביממה. המוקדנים הונחו למקד המצלמות באזורים ציבוריים בלבד ולהימנע מצפייה לשטחים פרטיים. בשטחים ציבוריים המצולמים מוצב שילוט המתריע על צילום השטח. הצילומים נשמרים עד חודש ימים לצורך שיחזור אירועים חריגים. הצילומים מופצים לגורמי משטרה ופיקוח עירוני בכפוף לאישור הגורמים המוסמכים בעירייה. בחודשים האחרונים בהם מופעלות המצלמות תועדו אירועים שסייעו לעירייה ולמשטרה באיתור ומניעת אירועים חריגים.

ראשון לציון

על פי תשובת עיריית ראשון לציון לפניית מרכז המחקר ומהידע של הכנסת מדצמבר 2011, "עיריית ראשון לציון (באמצעות החברה העירונית לביטחון וסדר ציבורי) נמצאת בימים אלה בעיצומו של פרויקט 'מבט ראשוני', במסגרתו ייפרסו ברחבי העיר כ-1000 מצלמות".
 
על פי תשובת העירייה מטרות התקנת המצלמות הן: "מניעת אלימות, ונדליזם , עברות איכות הסביבה ועוד ולצורך  הזרמת התנועה ולמתן שליטה על שירותי העירייה (גינון,ניקיון,פינוי פסולת,תקלות מים וביוב ועוד)."  "כיום מותקנות בעיר ראשון לציון כ- 100 מצלמות שהותקנו בעבר, רוב המצלמות מותקנות בבתי ספר. ההתקנה בבתי הספר התבצעה ביוזמה מקומית של בית הספר ו/או בשיתוף ההורים. המצלמות בבית הספר נצפות רק בתחום בית הספר". 

רשת התקשורת להעברת וידאו מהמצלמות למרכז השליטה והבקרה תכיל  מערכת אבטחת מידע. הנגישות למערכת תהיה רק בהרשאה למפעילי המוקד , בבתי הספר ההרשאה תהיה למנהלי בית הספר , כל אחד בבית ספרו. כל גישה למערכת תרשם באופן ממוחשב ותבוקר. הורדת הקלטות תתבצע בהרשאה אך ורק על ידי מנהל המערכת. המידע יישמר למשך 7 ימים.
בתשובת עיריית ראשון לציון צוין כי "הפרויקט מלווה בקוד אתי ומבוצע תוך הקפדה על מגבלות צנעת הפרט ובליווי ייעוץ משפטי". 
על פי תשובת העירייה מיוני 2008, לפניית התנועה לחופש המידע, "מבדיקה שנערכה מול המוקד העירוני ומול החברה העירונית לביטחון וסדר ציבורי בע"מ, עולה כי לא תועדו במצלמות אירועים שהועברו לטיפול המשטרה".

פתח תקווה

על פי תשובת עיריית פתח תקווה לפניית התנועה לחופש המידע מיוני 2008, מותקנות בפתח תקווה 42 מצלמות. על פי התשובה, לא הועבר תיעוד לטיפול משטרתי.
ירושלים
 
על פי תשובת עיריית ירושלים מה- 1 בדצמבר 2011, לפניית מרכז המחקר והמידע של הכנסת לקראת דיון זה, בעיר ירושלים פועלות כיום 28 מצלמות: 17 מצלמות אבטחה בשוק מחנה יהודה ועוד 11 מצלמות פזורות במקומות שונים בעיר. בנוסף, העירייה מבצעת ימים אלו התקנה של עוד 30 מצלמות במרכז העיר, לאורך רחוב יפו בין השוק לכיכר צה"ל ובאזור המדרחוב. כמו כן, בקרוב יותקנו כ-20 מצלמות נוספות במתחם גן הפעמון. מכאן, כי בקרוב יפעלו בירושלים כ-80 מצלמות אבטחה.
מטרת התקנתן של המצלמות עיריית ירושלים היא, בראש ובראשונה הגברת תחושת הביטחון של השוהים במרחב הציבורי ובנוסף, הפחתת כמות האירועים השליליים. יש לציין, כי בתשובה של עיריית ירושלים לקליניקה המשפטית של המכללה למנהל בנושא, צוינו בין המטרות של המצלמות גם "גילוי מוקדם של עבירות על חוקי התכנון והבנייה, כעבירות בנייה, ועבירות על חוקי עזר העירוניים, כעבירות רוכלות ועוד"

העירייה מחליטה על מיקום המצלמות בשיתוף עם נציגי מחוז ירושלים במשטרת ישראל  ובשיתוף עם נציגים מן האוכלוסייה המקומית. לדוגמה, ועד סוחרי שוק מחנה יהודה היה שותף מלא לתהליך התקנת המצלמות בשוק מחנה יהודה, בכל שלביו: תכנון, סיורים בשטח, ההתקנה וההפעלה. 
העירייה רשמה את כל המצלמות המותקנות כמאגר מידע במשרד המשפטים ומינתה למאגר מידע זה מנהל מטעם העירייה, וחלים עליו כול הכללים המוגדרים בחוק, לרבות אבטחת המידע, והרשאות גישה. המידע נשמר בשרתי מערכות ההקלטה השונות באופן מוצפן, כך שלא ניתן לקחת את המידע מבלי לבצע פעולת ייצוא מסודרת. המערכות עצמן מאובטחות בארונות נעולים הנמצאים בתוך מקומות מאובטחים. גישה למערכות ההקלטה ולחומר המתועד נמצאת למספר מצומצם של בעלי תפקידים באגף הביטחון בעירייה  ולצוות מוקד הביטחון העירוני בלבד.

המידע מתועד ונשמר לפרק זמן שבין 10 ימים לחודש, תלוי בסוג מערכת ההקלטה וכמות המצלמות המחוברות אליה. כאשר עולה דרישה מגורם מוסמך לשמור חומר לתקופה בלתי קצובה, מנהל מאגר המידע מבצע זאת ומעביר את החומר לתיקייה מאובטחת בשרת מאובטח בעירייה.
באשר לשאלת התועלות של המצלמות למניעת פשיעה השיב נציג עיריית ירושלים כך: 

עיריית ירושלים בצעה סקר תחושת ביטחון בקרב השוהים במרחב הציבורי, טרם התקנת המצלמות, ובכוונתה לבצע בזמן הקרוב סקר נוסף, לאחר ההתקנה, אשר יראה האם הייתה להתקנת המצלמות השפעה על תחושת הביטחון של השוהים במרחב הציבורי.

לא ניתן לדעת כמה מקרים נמנעו עקב הצבת המצלמות, אך ניתן לומר בוודאות כי מספר מקרים רב טופל על-ידי המשטרה לאור תיעוד במצלמות אבטחה שהתקינה העירייה. במספר מקרים נוספים הפעילה העירייה את המשטרה בזמן אמת, כאשר התגלו אירועי אלימות, ויתכן ומנענו תוצאות קשות יותר.      
חיפה

על פי תשובת עיריית חיפה מה-5 בדצמבר 2011, לפניית מרכז המחקר והמידע של הכנסת לקראת דיון זה, "ברחבי העיר חיפה מותקנות כ 110 מצלמות בשטחים ציבוריים: צמתים מרכזיים, טיילת חוף הים, גנים ציבוריים ופארקים. המצלמות מותקנות לאור ניתוח אירועים ו"נקודות חמות" בשיתוף עם תחנת חיפה ותחנת זבולון (שתי תחנות המשטרה האחראיות על העיר חיפה). 

מטרת המצלמות הנה הגברת תחושת הביטחון של תושבי העיר, צמצום אירועי אלימות ופגיעה בסדר הציבורי וצמצום נזקי ונדליזם. המצלמות הנן מרכיב אחד בתפיסת הביטחון העירונית הכוללת גם חמ"ל מבצעים ("מוקד רואה") המאויש 24 שעות ביממה וסיירת ביטחון עירונית. כל הפעילות מתועדת באופן שיטתי. בימים אלו מגובש נוהל בשיתוף היועץ המשפטי לעירייה לנושא שמירת ושימוש בהקלטות מהמצלמות. מעבר לכך הנגישות למערכות החוזי הנה למורשים בלבד. סיירת הביטחון העירונית טיפלה במהלך השנה ושמונה חודשים מאז הקמתה בשלושים אלף אירועים. (לא רק אירועי מצלמות) באמצעות המצלמות אותרו אירועי סמים, גניבה, אלימות. "
לסיכום, למרות שהתשובות לעיל שונות ברמת הפירוט והמידע המובא בהן, ניתן לראות מן התשובות כי קיימת שונות רבה בין הרשויות בשימוש במצלמות מעקב, בהגדרת הנהלים בנושא ובהיבטים מהותיים נוספים כמו זמן שמירת המידע. משתמע כי למרות שברוב המקרים שהוצגו קיימת מעורבות של משטרת ישראל, ההתנהלות הינה מקומית ואיננה מבוססת על כללים וסטנדרטים ברורים. עוד עולה מהתשובות לפניות כי בין הרשויות שהשיבו בחלק ניכר מן המקרים לא הוגדרו הנחיות ו/או תקנות ברורות המסדירות את דפוסי ההפעלה של המצלמות בכלל, ואת נושא שמירת הפרטיות בפרט, טרם התקנתן.    
בעקבות הממצאים שנתקבלו מהרשויות פנתה עו"ד נעמי לבנקרון מהקליניקה המשפטית במכללה למינהל לאורית קורן המשנה ליועץ המשפטי לממשלה, ביולי 2011. את מכתבה מסיימת לבנקרון כך: "במצב דברים זה, השימוש במצלמות האבטחה תופס תאוצה, רשויות ציבוריות יוצאות במכרזים להתקנת והפעלת מצלמות, גופים פרטיים מתקינים מצלמות וכל זאת נעשה ללא כל חקיקה המסדירה סוגיה זו. מן הראוי כי הרשות תיתן את דעתה לנושא הרגולציה בתחום זה ותקדמו במידה רבה יותר מכפי שעשתה עד עתה".

2.2. תשובת המשרד לביטחון פנים

המשרד לביטחון פנים תומך בפריסת מערך מצלמות במרחב העירוני הציבורי על ידי הרשויות המקומיות. פריסת מערך המצלמות נעשית על ידי הרשות המקומית, ביחד עם משטרת ישראל וגורמי הביטחון ברשויות, לאחר תהליך של איתור ומיפוי הזירות העירוניות הרלוונטיות בהן מתרחשים אירועי אלימות ו/או וונדליזם. 
המצלמות, הממומנות ע"י המשרד לביטחון פנים במסגרת התכנית, הותקנו עד כה ב-12 הרשויות הוותיקות של התכנית בשנים 2007-2010. הרשויות החדשות בתכנית, "עיר ללא אלימות", ברובן טרם התקינו מערכי מצלמות בשל מכרז הטכנולוגיות אשר פרסם המשרד לביטחון פנים ואשר אמור להסתיים בימים אלו.
העילה והמניע להתקנת מצלמות במרחב הציבורי במסגרת התכנית היא מניעת אלימות וונדליזם והבטחת הביטחון האישי של התושבים תוך מניעה, הרתעה ויצירת יכולת תגובה בזמן אמת כתגובה על אירוע אלימות. הנחת העבודה היא כי פריסת אמצעים טכנולוגיים במרחב הציבורי תסייע במניעתם של מעשי אלימות וונדליזם על דרך ההרתעה.  
עשרות אירועי אלימות וונדליזם שהוגשו למשטרה לטיפול (חלקם אירועי אלימות המונית – כמו בעכו, טבריה וברמלה) נתפסו באמצעות המצלמות. במקרים רבים הוגשו כתבי אישום כשתיעוד המצלמות שימש כראיות מרשיעות. כמו כן, באזורים המצולמים קיימת ירידה בגרימת נזקים לרכוש (בערים בהן הנושא נמדד) וניתן להצביע על ירידה של כ- 50% במספר אירועי הוונדליזם בהשוואה בין השנים 2006 - 2009. במסגרת תכנית העבודה של 2012 מתוכננת מדידה ספציפית לנושא.
לקראת פריסת המצלמות ברשויות החדשות (לאחר סיום הליך המכרז), ביצע המשרד תהליך ממושך להגדרת תפישת הפעלת המצלמות, הכוללת את אופן תהליך מיפוי הזירות, הגדרת המענה המבצעי, תכנון מפורט של מוקד המצלמות( מוקד רואה) והאמצעים (המענה הטכנולוגי לדרישה המבצעית). כמו כן, הכללים של השימוש בחומרים, הצפייה בהם ואבטחת המידע, מגובשים בימים אלה על ידי המשרד לביטחון הפנים ומשרד המשפטים.
להערכת המשרד לביטחון פנים עלות הקמתו של כל מוקד מצלמות הינה כחצי מליון ש"ח, וכי פריסת אמצעי תצפית (מצלמות וכו') כרוכה בעלות של מאות אלפי שקלים נוספים (בכפוף למספר האמצעים ומידת מורכבותם).
כאמור, המשרד פרסם מכרז בנושא המופנה לשלושה ספקים, במטרה לאפשר לרשויות להקים מוקדים ולרכוש טכנולוגיות בעלויות מופחתות. כמו כן, המשרד בוחן את הקמתו של מוקד אזורי שישרת כמה רשויות קטנות יחד.

כפי שעולה מתשובת המשרד לביטחון פנים וניתן לראות גם מעיון במסמך "מצפן"
 שפרסם המשרד ושאמור לסייע בהגדרה ותכנון של פרויקטי הקמת מוקדי מצלמות, המשרד בחן סוגיות ותרחישים שונים והגדיר סוגים שונים של "זירות הפעלה" אך טרם פרסם מסמך המתייחס להיבטי פרטיות, אבטחה ושמירת מידע. במסמך "מצפן" המונה כ-50 עמודים, תחת הכותרת "שמירה על צנעת הפרט" נכתב כך: "סעיף זה יפורט בהרחבה במסגרת מסמך העקרונות להפעלת מצלמות במרחב הציבורי אשר יצורף כנספח ד' למסמך "המצפן" (לאחר שתושלם הסדרתו).

מטבע הדברים, לא ברור האם בעת פרסום המכרז הופיעה התייחסות נרחבת לנושא הפרטיות והאם הנושא הוגדר כשיקול מהותי בהליך תכנון המערכות. כפי שיוצג בהמשך, ההמלצות של הרשות למשפט טכנולוגיה ומידע, בנייר העמדה שפרסמו, הדגישו את חשיבות עיקרון הפרטיות כבר בעיצוב המערכת ("Privacy by Design). 

ביוזמת המשרד לביטחון פנים בוצעה עבודת מחקר תחת הנושא "מימד האבטחה בפרויקט "עיר ללא אלימות" – Safe City ".
 

על פי המחקר: "בחינת יישום פרויקט 'עיר ללא אלימות' במספר ערים בעולם, מעלה מספר תובנות ולקחים. הממצאים מעידים, כי מדובר בתכנית הטומנת בחובה את הפוטנציאלים הבאים: א. הגדלת מידת שביעות הרצון של הציבור מהמשטרה. ב. חיזוק תחושת הביטחון וצמצום החשש מפשיעה. ג. הפחתת רמת הפשיעה וההתנהגות הבלתי-סוציאלית. ד. חיזוק מעורבות הקהילה, יצירת תחושת אחריות בקרב התושבים ויצירת מוטיבציה בקרב אזרחים ליטול חלק במאבק בפשיעה. ה. חיזוק מידת שביעות הרצון של השוטרים מעבודתם השוטפת." 
המחקר בוצע על ידי חברת טנדו – טכנולוגיות ומערכות אבטחה בע"מ. החברה עוסקת בהדרכה, תכנון, ומחקר, מערכות בטחון, מנגנוני הגנה וביטחון. חברה נוספת בשם "טנדו אבטחה" שעוסקת בפיתוח מערכות אבטחה פועלת באותו מיקום.
 עוד יצוין, כי טנדו נבחרה על ידי המשרד לביטחון פנים להיות החברה אשר תעסוק בהגדרת הצורך המבצעי, הדרישה המבצעית והמענה הטכנולוגי (מוקד רואה) בפרויקט עיר ללא אלימות.

2.3. שימוש במצלמות מעקב בישראל – המצב המשפטי
ביולי 2010 פנו סגנית הסנגורית הציבורית הארצית, עו"ד חגית לרנאו, ועו"ד ישי שרון מהסנגוריה, במכתב ליועץ המשפטי לממשלה, יהודה וינשטיין, בנושא "רישות המרחב העירוני והציבורי במצלמות מעקב". על פי מכתבם של לרנאו ושרון:

 "השימוש במצלמות מעורר שאלות משפטיות כבדות משקל, שעניינן: הפגיעה החוקתית בפרטיותם של אלפי אזרחים; מהן התכליות המצדיקות את הפגיעה בפרטיות; סמכות הרשויות המקומיות לרשת את המרחב העירוני הציבורי במצלמות; חלוקת האחריות הראויה בין המשטרה לרשויות המקומיות על הפעלת המצלמות והשימוש בחומר המצולם; הצורך בהסדרה משפטית של הסוגיה בכללותה, תוך קביעת אמות מידה ברורות ואחידות בדבר מיקום ומספר המצלמות, אופן התיעוד, אבטחת המידע, שמירת המידע ומחיקתו, אמצעי שילוט ויידוע לציבור, זהות הגורמים הצופים במידע והכשרתם המתאימה, מנגנוני העברת המידע לגוף אחר, הטלת סנקציות בגין שימוש לרעה ועוד" (ההדגשות, כאן ולהלן, אינן במקור).

על פי האמור במכתב, בנובמבר 2009 נערך דיון בנושא אצל המשנה ליועץ המשפטי לממשלה (חקיקה) בהשתתפות גורמים שונים במשרד המשפטים וכן נציגי משרד הפנים, המשרד לביטחון פנים והמשטרה. לשיטתה של לרנאו הדיון חידד מספר תובנות בתוכן
: 
· "נראה היה שקיימת הסכמה רחבה על כך שמדובר בפגיעה בזכות החוקתית לפרטיות, ועל כן נדרשת הסדרה חוקית אשר תקבע את התכלית שלשמן ניתן להציב מצלמות ותסייג את השימוש בכלי הזה בהתאם למבחני המידתיות".
· "נדמה כי שיקולים מתחום הגנת הפרטיות, כגון הצורך לצמצם את השימוש במצלמות ולהעדיף אמצעים חלופיים, או הגבלת השימוש בהן כליל באזורים מסוימים, כמעט ולא זוכים להתייחסות בשיקול הדעת המופעל ביחס לדרך הצבת המצלמות ובוודאי שאינם מופנמים בשיטתיות בנוהל קבלת ההחלטות."
· "חלוקת האחריות בין הרשויות המקומיות למשטרה אינה מוסדרת. נדמה כי במודל המצוי וברוב המקומות, המשטרה היא הגורם הממליץ והמאשר את הצבת המצלמות, אך המצלמות עצמן ממוקמות בידי הרשות המקומית והיא זו שמפעילה את כל המערך הכרוך בכך. ככלל, הצילומים נקלטים במוקד העירוני והצפייה בהם נעשית על ידי עובדי העירייה  ולעתים על ידי עובדי קבלן מטעם העירייה."
לרנאו ושרון מציינים כי למרות ניסיונות לברר "אילו מהלכים בוצעו לאחר הדיון" הם לא זכו למענה. הם מסיימים את מכתבם בהצעה לשקול להורות על הקפאת המצב עד שמשרד המשפטים יסיים לבחון את הנושא ויפעל להסדרה משפטית של הסוגיה בכללותה.  

פנייתם של לרנאו ושרון נענתה באמירה כללית שהנושא מצוי בטיפולם של המשנים ליועץ המשפטי לממשלה.

לדברי עו"ד אייל זנדברג ממשרד המשפטים, המשרד בוחן את הדרכים להתמודד עם התופעה המתרחבת והולכת של שימוש במצלמות במרחב הציבורי.
 לדברי זנדברג, עמדת המשרד היא כי גם במרחב הציבורי נתונה לאדם זכותו לפרטיות אך הביטויים לכך משתנים מן הציפייה לפרטיות במרחב הפרטי. למרות שבמרחב הציבורי ברור לאדם כי ניתן להסתכל עליו, הוא זכאי לכך שלא יתעדו אותו בכל רגע נתון וכי במידה והוא מתועד התיעוד לא יישמר לאורך זמן. עם זאת, גבולות הפרטיות אינן מוגדרים בחוק והטכנולוגיות החדשות מעוררות שאלות חדשות ביחס לאיזון הראוי בין הזכות לפרטיות לתכליות אחרות.  
במידה ומערכת מצלמות היא בגדר מאגר מידע כמשמעו בחוק הגנת הפרטיות הרי שרשם מאגרי המידע מוסמך גם לאכוף את החוק ביחס לנושא זה.

לדברי זנדברג משרד המשפטים בוחן הן את הסוגיות בתחום הפרטיות והן את שאלת סמכויות הרשויות המקומיות בהפעלת פיקוח כמו גם את השאלה מה הם האמצעים הלגיטימיים להפעלת הסמכות – התכליות והמידתיות בשימוש במצלמות. בין יתר האמצעים תישקל גם האפשרות ליתן ביטוי בחקיקה להסדרת הסוגיה.
על אף שכבר משנת 2007 מופעלות מצלמות במרחב הציבורי ב-11 רשויות מקומיות, כחלק מפרויקט "עיר ללא אלימות", שבאחריות המשרד לביטחון פנים, משרד המשפטים טרם סיים את בחינת סוגיית הסדרת השימוש במצלמות במרחב הציבורי.

2.3.1. עמדת הרשות למשפט טכנולוגיה ומידע בנושא מצלמות מעקב

הרשות למשפט, טכנולוגיה ומידע (להלן רמו"ט) שבמשרד המשפטים פרסמה בנובמבר 2010 נייר עמדה בנושא "מצלמות מעקב – הדין החל ואופן השימוש". להלן נקודות עיקריות מנייר העמדה.
· "קיימת בעיה מיוחדת בהצבת מצלמות מעקב ברשות הרבים בשל הקושי בהשגת הסכמת המצולמים הפוטנציאלים לפגיעה בפרטיותם הגלומה בהפעלת המצלמה. במקרים רבים גם עולה שאלה מקדמית של הגורם הרשאי לצלם במרחב הציבורי, וככל שהצילום מחייב הסכמה, האם ההסכמה לצילום במקומות ציבוריים היא חופשית ואמיתית – וזאת אם לאזרחים אין חופש בחירה ואין אפשרות פרקטית להימנע מכניסה לאזור המצולם. קושי זה מחייב הקפדה מיוחדת וריסון רב יותר בשימוש במצלמות ברשות הרבים. יש להדגיש שלא רק שטחים פתוחים הנמצאים בבעלות הציבור (כגון כבישים, פארקים וכיכרות העיר) נחשבים ל"רשות הרבים" לצורך זה, אלא גם מתחמים שהבעלות עליהם היא אמנם פרטית, אך יש לציבור הרחב גישה חופשית אליהם, למשל מרכזי קניות".
· "תשומת לב מיוחדת יש להקדיש גם לשימוש במצלמות מעקב במקומות בהם נוהגים להתכנס ילדים, כגון מוסדות חינוך או מתנ"סים. בהיעדר הסמכה מפורשת לפי חוק להפעלת המצלמה, ספק אם ניתן להסתפק ביידוע פסיבי של הילדים המצולמים באמצעות שלטי אזהרה, כבסיס להכשרת המצלמה [...] יש לנקוט זהירות יתרה בהתקנת מצלמות במקומות כינוס של ילדים, ובאתרים אותם פוקדים ילדים מזוהים על בסיס קבוע - למשל בתי ספר - יש לבקש הסכמה מפורשת ואינדיבידואלית של הורי הילדים כתנאי לשימוש במצלמות המעקב, ויש לצמצם ככל האפשר את עצם השימוש במצלמות, ולהקפיד על מיקומן ועל השימוש במידע הנאסף באמצעותן.
· לא כל טכנולוגיית צילום הופכת את המידע לאישי ולניתן לזיהוי. עם זאת, טכנולוגיות שונות דוגמת, זיהוי רכב לפי לוחית רישוי; זיהוי פנים אוטומטי ברמת דיוק ממוצעת מינימאלית; מערכות צילום המצליבות מידע עם מאגרים אחרים ויוצרות זיהוי ועוד הצילומים המבוצעים ומוקלטים באמצעות מצלמת מעקב "הם "מידע" אישי אשר אחזקתו וניהולו של אוסף שלהם כפופים להוראות פרק ב' לחוק הגנת הפרטיות ובפרט לחובת ההודעה למי שהמידע אודותיו (להלן – נשוא המידע), לאיסור על שימוש במידע למטרה שונה ללא הסכמה, לחובה לתת זכות עיון במידע ותיקונו המוקנית לנשוא המידע, לחובת הסודיות ואבטחת המידע המוטלת על מנהל המאגר ומחזיקו ולחובת הרישום".
· גם מצלמות שאינן מאפשרות זיהוי אישי מהוות פגיעה בזכות לפרטיות על פי חוק הגנת הפרטיות ועל פי חוק יסוד כבוד האדם וחירותו.
· "אחת התכליות המרכזיות להפעלת מצלמות מעקב במרחב הציבורי, והתכלית הלגיטימית היחידה בהקשר של אכיפת חוק היא התמודדות עם אלימות ועם פשיעה חמורה. השאלה האם ראוי ורצוי "להפריט" את הסמכויות המיועדות לטיפול בבעיות אלה, ולהעבירן מטיפול המשטרה לגורמים נוספים, כגון הרשויות המקומיות היא בעיה נכבדת וקשה [...] בדומה להפרטת השימוש בכוח, גם הפרטת השימוש באמצעי הפוגע באופן חמור בפרטיות – איננה עניין של מה בכך והשלכותיה על חירויות האדם עשויות להיות עמוקות ונרחבות."
· "שימוש במצלמות מעקב במרחב הציבורי, במיוחד בידי רשויות ציבוריות, חייב אם כך לעמוד בתנאי פסקת ההגבלה החוקתית: הסמכה מפורשת בחוק, תכלית ראויה ועמידה במבחן המידתיות. לשם ביסוס התכלית הראויה והמידתיות, חייבת ההחלטה על השימוש במצלמת מעקב להתקבל באופן מושכל ומודע, לאחר בחינת הצרכים והחלופות לשימוש במצלמה. הצבת מצלמת מעקב איננה החלטה שניתן לקבל כלאחר יד רק משום שאפשר להציב אותה, כגון שהתפנה תקציב לרכישתה או שארע אירוע נקודתי שגורם ללחץ לעשות כן. [...] בטרם קבלת ההחלטה על עצם השימוש במצלמה יש לערוך תסקיר של השלכות השימוש במצלמה על זכויות הציבור, ובמיוחד על הזכות לפרטיות; ככל שתחום הכיסוי רחב יותר, והיקף האנשים המושפעים צפוי להיות גדול יותר – כך צריכה להיות הבדיקה המכינה עמוקה ומקיפה יותר. [...] מטרת הצבת המצלמות חייבת להיות מוגדרת באופן חד, ספציפי ומפורש – ולאחר שנקבעה המטרה אין להשתמש בצילומים למטרות זרות. הגדרת מטרה כללית ומעורפלת כגון "מניעת עבירות" או "בטחון הציבור" לא תספיק, וראוי לציין את התכליות ברמת פירוט גבוהה יותר, כגון "צמצום אלימות נוער הקשורה לשכרות באזור בילוי מסוים", או "אבטחת כניסה למתקן בטחוני רגיש ספציפי" . הגדרת המטרה ברמת רזולוציה זו מחייבת כמובן לבחון האם עובדתית קיימת בכלל בעיה שפתרונה מצריך הצבת מצלמות מעקב: אם לדוגמא המטרה היא מניעת מקרי אלימות במקום מסוים – יש צורך לאסוף נתונים ותיעוד על חומרת האלימות ועל שכיחות התופעה והיקפה, ולוודא האם מדובר בהתרחשות חד פעמית ומקרית או בתופעה קבועה או חוזרת."
· "ראשית צריך לוודא האם מצלמות המעקב הן בכלל האמצעי המתאים והיעיל להשגת המטרה הרצויה. שנית, יש לבחון האם ניתן להשיג את המטרה הרצויה באמצעי שהוא פחות פוגעני בפרטיות; כך למשל, אם לצורך מניעת עבירות אלימות בפארק ציבורי, אפשר להגביר את סיורי המשטרה, להגביר את התאורה, או לסגור את הפארק בלילות – יש להימנע משימוש במצלמות מעקב; ובדומה לכך יש להימנע מהתקנת מצלמות מעקב בכניסה למתקן המחזיק מאגר מידע רגיש, אם אפשר להגביר את אבטחתו באמצעים פיזיים כגון סורגים, דלתות משוריינות והתקנת מערכת בקרת גישה תלוית סיסמה או כרטיס חכם. שלישית, התקנת מצלמות אבטחה תהיה מידתית רק אם התועלת שתצמח ממנה תהיה שקולה לפגיעה בפרטיות שתיגרם בעטייה.[...] התקנת מצלמות מעקב לצורך מניעת עבירות פעוטות של ניקיון וסדר ציבורי – תהיה בלתי מידתית גם אם היא יעילה וגם אם אין אמצעי פוגעני פחות להשגת המטרה, מפני שהפגיעה החמורה בפרטיותם של באי המקום עולה פי כמה מונים על התועלת לציבור משמירה על המתקנים והניקיון; ומאידך שימוש במצלמות למניעת אלימות חמורה, תעמוד במבחן המידתיות השלישי משום התועלת הממשית שהיא מביאה לציבור."
· "מידתיות הפעלת המצלמות היא פועל יוצא של גורמים שונים בתוכם: מיקום התקנת המצלמות וזווית הצילום –כך שיכסו אך ורק את האזור הנדרש לצורך מטרת ההתקנה ולא שטחים פרטיים; מספר המצלמות; זמני הצילום; רזולוציית התמונה ואיכותה; פונקציות מיוחדות כמו טכנולוגיות זיהוי פנים, שילוב עם מאגרי מידע אחרים ועוד. "
· "החובה ליידע את הציבור על הצבת מצלמת מעקב, נובעת מן האיסור [...] לפגוע בפרטיותו של אדם ללא הסכמתו. יידוע הציבור מאפשר למעוניין בכך להימנע מהצילום, ובמקביל לייחס לאנשים המצולמים הסכמה מכללא לאיסוף המידע אודותם ולשימוש בו [...] מקום פרסום ההודעה לציבור ותוכנה של ההודעה נגזרים מהגדרת המונח "הסכמה" בסעיף 3 לחוק הקובע שההסכמה תהיה מודעת. [...] אמצעי היידוע המינימאלי הוא הצגת שלטים בסמוך למקום בו המצלמה מותקנת. בנוסף על שלט בקרבת המצלמה עצמה, יש להציב את השלט גם בכניסה לאזור הכיסוי של המצלמה." 
· "אסור לשמור את הקלטות הצילומים למשך זמן ארוך יותר ממשך הזמן הנחוץ במישרין לצורך הגשמת מטרת התקנת המצלמה. [...] על מפעיל המערכת לבחון בקפידה האם מטרת התקנת המצלמות אכן מחייבת בכלל להקליט את הצילומים, או שמא אין סיבה שלא להסתפק בצילום חי בלבד. הקלטה שאינה נחוצה להגשמת המטרה אינה עומדת במבחני המידתיות. [...] משך שמירת ההקלטות תלוי במטרה של התקנת כל מצלמה ומצלמה באופן ספציפי, וברגישות המידע הנקלט בעדשתה, משך שמירת הצילומים יקבע בכל מקרה בנפרד לפי מבחני המידתיות. עם זאת בהכללה ניתן לומר שבמצלמות מעקב המותקנות במרחב הציבורי למטרת מניעת עבריינות, כדוגמת המצלמות המוצבות בערים בארץ במסגרת תכנית "עיר ללא אלימות", קשה להצדיק שמירת מידע למשך למעלה משבוע ימים."
· [...] "חוק הגנת הפרטיות מקנה לכל אדם את הזכות לעיין במידע המוחזק אודותיו במאגר מידע. זכות זו חלה גם על מאגר המידע הכולל הקלטות צילומי מערכת המעקב. מובן שהחובה לאפשר עיון במידע תקפה רק כל עוד המידע נשמר במערכת – ולכן גם זה שיקול בו צריך מפעיל המצלמה להתחשב בבואו לקבוע את משך זמן שמירת הצילומים".
· המערכת המקליטה ואוגרת צילומים ממצלמות המעקב היא מאגר של מידע רגיש. [...] חוק הגנת הפרטיות מטיל אחריות לאבטחת המידע במאגר על הארגון שיזם את התקנת המצלמה ואחראי להפעלתה, על ארגון שיש לו גישה למאגר הצילומים ורשות להשתמש בהם, ועל נושאי המשרה שהופקדו על ניהול המאגר בארגונים אלה. אבטחת מידע מוגדרת [...] כהגנה על שלמות המידע ומניעת חשיפתו העתקו או שימוש בו ללא רשות כדין."
· "אין לעשות שימוש בצילומים, ובכלל זה העברה, מסירה או גילוי לגורמים שאינם קשורים לארגון מציב המצלמות או למטרה המקורית של השימוש בצילומים. קל וחומר שאסור גם למסור את הצילומים ממצלמת אבטחה לפרסום באמצעי התקשורת, אלא במקרים קונקרטיים שבהם יש נימוקים מיוחדים ויוצאי דופן לכך – כגון איתור של עבריין".
יצוין כי על פי מידע שנתקבל מרמו"ט הרשות עתידה לפרסם בקרוב טיוטת הנחיות של רשם מאגרי המידע, להפעלת מערך מצלמות מעקב, המבוססות על נייר העמדה שעיקריו הוצגו לעיל.    
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